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Polityka Bezpieczenstwa Danych Osobowych
Przedsiebiorstw Lafarge w Polsce

§1.
PREAMBULA

1. Polityka Bezpieczenstwa Danych Osobowych jest dokumentem opisujgcym zasady ochrony
danych osobowych stosowane przez grupe Przedsiebiorstw Lafarge w Polsce, w celu
spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych (dalej RODO).

2. Polityka stanowi jeden ze $rodkdéw organizacyjnych, majgcych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa sie zgodnie z Rozporzgdzeniem RODO (§ 1, p.1).

3. Wedlug preambuly rozporzgdzenia RODO, ,za grupe przedsiebiorstw nalezy uznac
przedsiebiorstwo kontrolujgce przetwarzanie danych osobowych w przedsiebiorstwach
powigzanych z nim, wraz z tymi przedsiebiorstwami”.

4. Za spdtke dominujgcg zostata uznana spotka Lafarge Cement S.A. ul. Warszawska 110,
28-366 Matogoszcz, NIP 526-10-60-765, przy czym kryterium uznania za spotke dominujgca
jest posiadanie kontroli nad przetwarzaniem danych a nie dominacja kapitatowa czy
udziatowa. Aktualny wykaz spoétek zaleznych oraz powigzanych w ramach Przedsiebiorstw
Lafarge jest udostepniany w siedzibie spotki oraz na stronie www.lafarge.pl

5. W zaleznosci od danego stanu faktycznego, kazda ze spotek uczestniczacych w grupie, moze
w odniesieniu do niektérych danych by¢ administratorem, a co do niektorych petni¢ funkcje
procesora.

6. Kryterium decydujgcym o roli administratora jest decyzyjnos¢ w zakresie ustalania celow
i sposobdw przetwarzania danych osobowych.

7. Spotki w ramach ustalania fadu korporacyjnego przyjmujg, ze administratorem danych
osobowych pracownikow bedzie ich pracodawca, czyli podmiot, z ktérym pracownicy
nawigzali stosunek pracy.

8. Dane osobowe pracownikdbw bedg takze przetwarzane przez inne spotki z grupy, na
podstawie prawnie usprawiedliwionego celu administratoréw.

9. Mapowanie proceséw przetwarzania danych zostalo przeprowadzone w poszczegdlnych
spoétkach grupy kapitatowej i pomiedzy nimi.

10. W wyniku mapowania powstat model przeptywu i przetwarzania danych w grupie w postaci
rejestru czynnosci przetwarzania (RCP).

11. Podstawg przesytania danych w grupie przedsiebiorstw jest punkt 48. preambulty RODO:
.administratorzy, ktérzy sg czeScig grupy przedsiebiorstw mogg miec¢ prawnie uzasadniony
interes w przesytaniu danych osobowych w ramach grupy przedsiebiorstw do wewnetrznych
celow administracyjnych, co dotyczy tez przetwarzania danych osobowych klientow lub
pracownikow.

12. W ramach procesu administracji systemami informatycznymi, w tym: kadrowo-ptacowymi,
finansowymi, sprzedazowymi i zakupowymi, dane osobowe przekazywane sg do kraju
trzeciego znajdujgcego sie poza Europejskim Obszarem Gospodarczym.

13. Przekazanie danych nastepuje zgodnie z art. 46 RODO, w szczegdlnosci poprzez zawarcie
unijnych Standardowych Klauzuli Umownych.
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14. Jednym z mechanizméw zabezpieczajgcych przesytanie danych sg wigzgce reguty
korporacyjne (np. Dyrektywe Holcim o Ochronie Danych).

15. Dokument ten spetnia wymogi okreslone w RODO oraz jest zatwierdzony przez wiasciwy
organ nadzorczy.

§2.

Podstawa prawna

1. Dane osobowe w Przedsiebiorstwach Lafarge w Polsce (Lafarge Cement SA oraz spétki
zalezne) przetwarzane sg z poszanowaniem obowigzujgcych w tym zakresie przepiséw
prawa, a w szczegolnosci:

a.

e.

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE,

przepiséw Ustawy z dnia 16 lipca 2004 roku — Prawo Telekomunikacyjne (ij. Dz. U.
2022, poz. 1648 z pdzn. zm),

przepiséw Ustawy z dnia 13 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurenciji
(tj. Dz. U. 2022 poz. 1233 z p6zn. zm.),

przepiséw art. 22 § 1-5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (tj. Dz.U.
2022, poz. 1510 z pdzn. zm.) i przepisow wykonawczych wydanych z upowaznienia
tej ustawy,

innych przepiséw ustaw i rozporzgdzen normujgcych przetwarzanie danych
osobowych okreslonych kategorii.

2. Dane osobowe w Przedsiebiorstwach Lafarge w Polsce przetwarzane sg w celu realizacji
zadan. W szczegodlnosci dane osobowe przetwarza sie dla:

a.

zabezpieczenia prawidtowego toku podstawowej dziatalnosci, realizacji innych
usprawiedliwionych celéw i zadan Przedsigbiorstw Lafarge w Polsce w zakresie:

1) planowania, prowadzenia, =zarzgdzania oraz administrowania danymi
osobowymi podmiotéw danych (lub strony trzeciej, z ktérg podmioty danych
sg powigzane) umownymi relacjami biznesowymi, np. poprzez realizacje
transakcji oraz zaméwien produktéw lub ustug, przetwarzanie ptatnosci,
przeprowadzanie czynno$ci rachunkowych, rewizyjnych, rozliczeniowych oraz
windykacyjnych, organizowanie wysytek oraz dostaw, utatwianie napraw oraz
Swiadczenie ustug wspierajgcych oraz zapewnienie innych ustug lub rzeczy,
o ktére mogg sie podmioty danych do nas zwrécic;

2) utrzymania bezpieczenstwa oraz ochrony naszych produktéw, ustug oraz
stron internetowych lub innych systemoéw, zapobiegania oraz wykrywania
zagrozen dla bezpieczenstwa, oszustw oraz innych dziatan przestepczych lub
szkodliwych;

3) zapewnienia obowigzku przestrzegania zgodnosci z prawem, takiego jak
kontrola przestrzegania przepiséw lub obowigzek prowadzenia ewidencji
(np. na mocy prawa antymonopolowego, przepiséw eksportowych, sankciji
handlowych i przepiséw dotyczgcych embarga, przepisow zapobiegajgcych
tapowkarstwu i korupcji oraz przepiséw wewnetrznych lub by zapobiegac
przestepstwom urzedniczym albo praniu brudnych pieniedzy), co moze
obejmowaé¢ zautomatyzowane  sprawdzenie  danych  kontaktowych
i identyfikacyjnych  podmiotow danych na  stosownych listach
sankcjonowanych stron oraz skontaktowanie sie z podmiotami danych w celu
potwierdzenia ich tozsamosci, w przypadku potencjalnego dopasowania lub
zarejestrowanie interakcji podmiotu danych ze stronami trzecimi, co moze by¢
istotne dla celéow ochrony konkurenciji;
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4) rozstrzygania sporow, dochodzenia realizacji naszych uméw oraz
wykazywania zasadno$ci, wniesienia lub obrony roszczen lub
5) zapewnienia zgodnosci z wymogami prawnymi np. dotyczgcymi prowadzenia
dokumentacji sprzedazy do celéw podatkowych lub wysytania powiadomien
oraz innych informaciji tak jak wymaga tego prawo.
zapewnienia prawidtowej, zgodnej z prawem i celami Przedsiebiorstw Lafarge
w Polsce polityki personalnej oraz biezacej obstugi stosunkéw pracy a takze innych
stosunkow zatrudnienia nawigzywanych przez Przedsigbiorstwa Lafarge w Polsce.

§ 3.

Podstawowe Definicje

Przez uzyte w dokumencie okreslenia rozumie sie:

a.

Przedsiebiorstwa Lafarge w Polsce lub Lafarge - Lafarge Cement S.A. z siedzibg
w Matogoszczu, ul. Warszawska 110, 28-366 Matogoszcz (Administrator) oraz spotki
zalezne. Aktualny wykaz spétek zaleznych oraz powigzanych jest udostepniany
w siedzibie spétki oraz na stronie www.lafarge.pl

Administrator (danych) - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie
ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia
27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016).

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub
posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa,
numer identyfikacyjny, dane dotyczace lokalizaciji, identyfikator internetowy lub jeden
lub wiecej czynnikow specyficznych dla fizycznej, fizjologicznej, genetycznej,
umystowej, ekonomicznej, kulturowej lub spotecznej tozsamosci tej osoby fizycznej.
Przetwarzanie danych osobowych - dowolna zautomatyzowana Iub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,
organizowanie, strukturyzowanie, przechowywanie, adaptacje Ilub zmiane,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub potgczenie,
ograniczenie, usuniecie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych
osobowych w celu ograniczenia ich przysziego przetwarzania.

Anonimizacja - zmiana danych osobowych w wyniku ktérej dane te tracg charakter
danych osobowych.

Zgoda osoby, ktorej dane dotyczg - oznacza dowolne, dowolnie okreslone,
konkretne, $wiadome i jednoznaczne wskazanie osoby, kiérej dane dotyczg, za
pomocg oswiadczenia lub wyraZznego dziatania potwierdzajgcego, wyrazajgcego
zgode na przetwarzanie danych osobowych z nim zwigzanych. Zgoda musi byé
udokumentowana we wiasciwy sposéb, aby jg udowodnié.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez
Administratora, jesli jest wymagany przez obowigzujgce prawo i, jesli to konieczne,
z uczestnictwem inspektora ochrony danych, przed przetwarzaniem, w przypadku,
gdy istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb
fizycznych jako rodzaju przetwarzania danych osobowych i zachodzi wraz
z wykorzystaniem nowych technologii, biorgc pod uwage charakter, zakres, kontekst
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i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych operacji
przetwarzania na ochrone danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem
przetwarzanych danych.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny,
agencja lub jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu
administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez
Administratora w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajgcemu/pracownikom w zakresie obowigzujgcego prawa o ochronie
danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz
dziatania jako punkt kontaktowy dla Podmiotéw danych i organu nadzorczego.
Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np.
poprzez zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisac
do okreslonego podmiotu danych bez uzycia dodatkowych informacji (np. listy
referencyjnej nazwisk i numeréw), pod warunkiem, ze takie dodatkowe informacje sg
przechowywane oddzielnie i podlegajg srodkom technicznym i organizacyjnym w celu
zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;.

Szczegdblne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religiine lub filozoficzne, cztonkostwo
w zwigzkach zawodowych i obejmujg przetwarzanie danych genetycznych, dane
biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace
zdrowia, dane dotyczgce naturalnego zycia seksualnego osoby lub orientacje
seksualng. W zaleznosci od obowigzujgcego prawa, specjalne kategorie danych
osobowych mogg réwniez zawiera¢ informacje o $rodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.
Profilowanie - jest dowolng formg zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikébw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektéw dotyczgcych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny
z prawem incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.
Zbiér danych - oznacza uporzadkowany zestaw danych osobowych dostepnych
wediug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
Personel - pracownicy oraz wszystkie inne osoby dziatajgce w imieniu
Przedsiebiorstw Lafarge w Polsce, niezaleznie od formy prawnej ich relacji
z Przedsigbiorstwami Lafarge w Polsce.

System informatyczny - zespot wspétpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programistycznych zastosowanych
w celu przetwarzania danych.

Zabezpieczenie danych osobowych - wdrozenie i eksploatacja stosownych
Srodkow technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem.
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v. Bezpieczenstwo - stan faktyczny uniemozliwiajgcy przypadkowe lub niezgodne
z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub
nieuprawniony dostep do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych.

w. Administrator Systemu Informatycznego (ASI) - zespot oséb upowaznionych przez
Administratora, = odpowiedzialny za  bezpieczenstwo danych  osobowych
przetwarzanych w systemach informatycznych, w tym w szczegdlnosci za
przeciwdziatanie dostepowi o0séb trzecich do systemdéw oraz podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w tych systemach.

x. Budynki Lafarge - budynki zlokalizowane niezaleznie lub w ramach biur lub
zakladow Przedsiebiorstw Lafarge w Polsce, aktualny wykaz adreséw obiektéw
Lafarge w Polsce jest dostepny na stronie www.lafarge.pl/lokalizacje

§4.

Cel wprowadzenia dokumentu Polityki Bezpieczenstwa Danych Osobowych

Celem Polityki Bezpieczenstwa Danych Osobowych jest:

a. osiggniecie i utrzymanie akceptowalnego poziomu bezpieczenstwa aktywéw
informacyjnych Przedsiebiorstw Lafarge w Polsce poprzez wdrozenie odpowiedniego
systemu ochrony tych aktywéw przed zagrozeniami wewnetrznymi i zewnetrznymi;

b. zapewnienie bezpieczenstwa danym osobowym w Przedsiebiorstw Lafarge w Polsce,
ze szczegolnym uwzglednieniem zgodnosci z prawem;

c. podniesienie poziomu $wiadomosci Personelu Przedsiebiorstw Lafarge w Polsce, co
do istoty problemu bezpieczenstwa danych osobowych.

Zarzad Przedsiebiorstw Lafarge w Polsce deklaruje zaangazowanie w prawidtowe
zarzgdzanie bezpieczehstwem danych osobowych oraz oswiadcza, ze dotozy wszelkich
staran w celu zapewnienia bezpieczenstwa ochrony danych osobowych.

5.

Zakres stosowania dokumentu PoIity§ki Bezpieczenstwa Danych Osobowych
Polityka Bezpieczenstwa Danych Osobowych ma zastosowanie w stosunku do wszystkich
postaci informacji zawierajgcych dane osobowe: dokumentéw papierowych, zapiséw
elektronicznych i innych, bedgcych wilasnoscig Przedsiebiorstw Lafarge w Polsce lub
administrowanych przez Przedsiebiorstwa Lafarge w Polsce i przetwarzanych w systemach
informatycznych, tradycyjnych (papierowych) i komunikacyjnych Lafarge.

Polityka Bezpieczenstwa Danych Osobowych ma zastosowanie do catosci Personelu Lafarge
tj. w stosunku do wszystkich pracownikéw Przedsiebiorstw Lafarge w Polsce, jak rowniez
0s6b trzecich majgcych dostep do danych osobowych w Przedsiebiorstw Lafarge w Polsce.
Ochrona danych osobowych, wynikajgca z Polityki Bezpieczenstwa Danych Osobowych, jest
realizowana na kazdym etapie przetwarzania informaciji.

6.
Zasady dotyczace przetw§arzania danych osobowych
Dane osobowe muszg byc:

a. przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotyczg (,,zgodnos$c¢ z prawem, rzetelnosc i przejrzystosc”);

b. zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do
celéw archiwalnych w interesie publicznym, do celéw badarn naukowych lub
historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1
RODO za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

c. adekwatne, stosowne oraz ograniczone do tego, co jest niezbedne do celdw,
w ktérych sg przetwarzane (,,minimalizacja danych”);
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prawidiowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktére sg nieprawidlowe w Swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane (;,,prawidtowosé”);
przechowywane w formie umozliwiajgcej identyfikacje osoby, kitdrej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg
przetwarzane; dane osobowe mozna przechowywaé przez okres diuzszy, o ile bedg
one przetwarzane wytgcznie do celdw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celdéw statystycznych na mocy art. 89,
ust. 1 RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie $rodki techniczne
i organizacyjne wymagane na mocy rozporzgdzenia RODO w celu ochrony praw
i wolno$ci osdb, ktérych dane dotyczg (,,ograniczenie przechowywania”);
przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich $rodkéw technicznych lub organizacyjnych (,,integralno$é
i poufnosé”).

§7.

Inspektor ochrony danych osobowych

1. Zarzad Przedsiebiorstw Lafarge w Polsce powotal Inspektora Ochrony Danych -
Krzysztof Radtke. Podlega on bezposrednio Zarzgdowi Przedsiebiorstw Lafarge w Polsce
i wypetnia swoje zadania zgodnie z rozporzagdzeniem RODO.

2. Do najwazniejszych obowigzkow Inspektora Ochrony Danych nalezy:

a.

j-

k.

informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
przepisdw prawnych o ochronie danych i doradzanie im w tej sprawie;

monitorowanie przestrzegania przepiséw o ochronie danych przez Administratora,
podmiot przetwarzajgcy oraz pracownikow, ktérzy przetwarzajg dane osobowe;
zapewnienie przetwarzania danych osobowych zgodnie z uregulowaniami Polityki
Bezpieczenstwa Danych Osobowych, w tym podziat obowigzkow, dziatania
zwiekszajgce $wiadomosé, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

wydawanie i anulowanie, rownolegle z Administratorem, upowaznien do
przetwarzania danych osobowych;

prowadzenie, réwnolegle z Administratorem, ewidencji osdb upowaznionych do
przetwarzania danych osobowych;

udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie ich wykonania;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych,

kontrola dziatan komorek organizacyjnych pod wzgledem zgodno$ci przetwarzania
danych z przepisami o ochronie danych osobowych;

inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych
osobowych,

wspotpraca z organem nadzorczym.

3. Inspektor Ochrony Danych ma prawo:

a.

rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong danych
osobowych w Przedsiebiorstwach Lafarge w Polsce;
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b. wstepu do pomieszczeh, w ktérych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynno$ci kontrolnych, w celu oceny zgodnosci
przetwarzania danych z przepisami prawa;

c. zadaé ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego;

d. zada¢ okazania dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z problematykg kontroli;

e. zadac udostepnienia do kontroli urzadzen, nosnikéw oraz systeméw informatycznych,
stuzgcych do przetwarzania danych.

Osoby, ktérych dane dotyczg, mogg kontaktowac sie z Inspektorem Ochrony Danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujgcych im na mocy RODO pod adresem poczty
elektronicznej:

pl-m-inspektor-ochrony-danych@lafarge.com

§ 8.

Ocena skutkéw - Analiza ryzyka

Ocena skutkow jest formalng, okreslong w art. 35 RODO, procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator.

Ocena skutkéw musi by¢ wykonana przy wspotudziale Inspektora Ochrony Danych.

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktére
nalezy zabezpieczy¢, a dane te w postaci zbiorow (kategorii oséb) zostajg wykazane w
Rejestrze czynnosci przetwarzania (RCP), przy czym zestawienie operacji przetwarzania
(inwentaryzacja aktywéw) obejmuje: opis zbioréw (kategorii 0sob), nazwe zbioru (opis
kategorii 0os6b), opis celow przetwarzania, charakter, zakres, kontekst danych osobowych,
odbiorcow danych, funkcjonalny opis operacji przetwarzania, aktywa stuzgce do
przetwarzania danych osobowych (Informacje, Programy, Systemy operacyjne, Infrastruktura
IT, Infrastruktura, Pracownicy i wspotpracownicy, Outsourcing).

Ocena niezbednosci oraz proporcjonalnosci (zgodno$é z przepisami RODO) obejmuje -
w ramach przeprowadzenia oceny skutkow (analizy ryzyka) - potwierdzenie, ze Administrator
(lub Podmiot przetwarzajgcy) spetnienia obowigzki prawne wobec danych w zbiorach (dla
kategorii oséb) poprzez zapewnienie, ze:

a. dane te sg legalnie przetwarzane (na podstawie art. 6, 9),

b. dane te sg adekwatne w stosunku do celéw przetwarzania,

c. dane te sg przetwarzane przez okreslony czas (retencja danych),

d. wobec tych oséb wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14) wraz ze
wskazaniem ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania,
usuniecia, ograniczenia przetwarzania, sprzeciwu, odwofania zgody),

e. opracowano klauzule informacyjne dla kategorii oséb,

f. istnieja umowy powierzenia z podmiotami przetwarzajgcymi (art. 28), ktére sg
rejestrowane metodami wdrozonymi w Lafarge,

g. potwierdzenie spetnienia powyzszych wymagan prawnych RODO znajduje sie
w Rejestrze Czynno$ci Przetwarzania (§ 9. p.7 lit. f. ponizej).

Analiza ryzyka obejmuje ustrukturyzowany zbiér zasad dla przeprowadzenia analizy ryzyka
w celu zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen
wynikajgcych z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii oséb)
lub dla proceséw przetwarzania (np. dla zbioru pracownikéw, zbioru klientéw, dla procesu
wysytania informacji handlowej z bazy marketingowej).
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7. W ramach analizy ryzyka stosuje sie dodatkowe definicje jak nizej:

a.

e.

Aktywa - Srodki materialne i niematerialne majgce wplyw na przetwarzanie danych
osobowych,

Naruszenie (Incydent) ochrony danych osobowych - to naruszenie
bezpieczenstwa prowadzace do przypadkowego Iub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych,

Zagrozenie - potencjalne naruszenie (potencjalny incydent),

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia
zagrozenia),

Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty
lub zniszczenie zasobow.

8. Przy wyznaczaniu zagrozen:

a.

b.

Administrator jest odpowiedzialny za okreslenie listy zagrozeh naruszenia poufnosci,
dostepnosci i integralnosci, kiére mogg wystgpi¢ w przetwarzaniu danych w zbiorze,
dla kategorii oséb lub w procesie przetwarzania,

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio
zidentyfikowanych aktywow.

9. Wyliczenie ryzyka dla zagrozeh obejmuje:

a. Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze (dla kategorii 0os6b) lub w procesie przetwarzania, gdzie ustalong skale
prawdopodobienstwa prezentuje Tabela A,
b. Administrator okresla Skutki (S) wystgpienia incydentéw (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputacji, sankcje/skutki karne, gdzie ustalong
skale Skutkéw prezentuje Tabela B,
c. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty:
R=PxS$S
Tabela A Skala Tabela B Skala
Prawdopodobienstwo wystapienia Skutki wystgpienia zagrozenia
L (Waga) (Waga)
zagrozenia (P)
zagrozenie niskie y mate (do 10.000 PLN, incydent prasowy 1
lokalny)
zagrozenie srednie > srednie (10.000 - 100.000 PLN, incydent °
prasowy ogolnopolski)
zagrozenie wysokie 3 duze (od 100.000 PLN, naruszenie 3
prawa)

10. Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem
obejmuije:

a.

b.

Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace
dalszego postepowania z ryzykiem,
ustalong skale Ryzyka prezentuje Tabela C.
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Tabela C Wartosé
Poziom ryzyka [R=PxS]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9

11. Reakcja na wartosc¢ ryzyka obejmuje:

a. Akceptacja ryzyka - zabezpieczenia sg wiasciwe - brak potrzeby stosowania
dodatkowych zabezpieczen;

b. Dziatania obnizajgce ryzyko, ktére moze zastosowac¢ Administrator:

1) Przeniesienie - przerzucenie ryzyka (outsourcing, ubezpieczenie),

2) Unikanie - eliminacja dziatan powodujgcych ryzyko (np. zakaz wynoszenia
komputeréw przenosnych poza obszar organizacji),

3) Redukcja - zastosowanie zabezpieczen w celu obnizenia ryzyka
(np. szyfrowanie pendrivow z danymi wynoszonych poza firme),

c. Analize ryzyka przeprowadza sie w ustalonym szablonie (dokumenty wewnetrzne
Organizaciji).

12. Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach
w przetwarzaniu danych (np. przetwarzanie nowych zbioréw/kategorii 0séb, realizacja nowych
procesow przetwarzania, zmiany prawne).

13. Zarzadzanie ryzykiem obejmuje takze Plan postepowania z ryzykiem poprzez:

a. wszedzie, gdzie Administrator decyduje sie obnizy¢é ryzyko, wyznacza liste
zabezpieczeh do wdrozenia, termin realizacji i osoby odpowiedzialne, okreslajgc Plan
postepowania z ryzykiem (dokumenty wewnetrzne Organizaciji),

b. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

§9.

Srodki techniczne i organizacyjne niezbedne dla realizacji zasad przetwarzania danych
osobowych

1. Administrator Danych Osobowych w ramach Przedsiebiorstw Lafarge w Polsce prowadzi
zarzgdzanie bezpieczenstwem danych osobowych poprzez proces ciggty, realizowany przy
wspotdziataniu  uzytkownikdw z Inspektorem Ochrony Danych oraz Administratorem
Systemow Informatycznych.

2. W Przedsiebiorstwach Lafarge w Polsce przy przetwarzaniu danych stosuje sie srodki
techniczne i organizacyjne zapewniajgce ochrone danych, okreslone w art. 32-36 RODO
w szczegdlnosci, zapewnia zabezpieczenie integralnosci i poufnosci danych osobowych.

3. Przedsiebiorstwa Lafarge w Polsce realizujgc polityke bezpieczenstwa w zakresie ochrony
danych osobowych wyznaczyty budynki, pomieszczenia i czesci pomieszczen, tworzace
obszary Przedsiebiorstw Lafarge w Polsce, w ktérych przetwarzane sg dane osobowe.

4. Dostep do miejsc, w ktérych przetwarzane sg dane osobowe, zabezpieczony jest poprzez
system zabezpieczen fizycznych i elektronicznych oraz nadzorowany przez Przedsiebiorstwa
Lafarge w Polsce.

5. Obiekty i tereny Przedsiebiorstw Lafarge sg chronione przez podmioty profesjonalne i/lub
upowazniony personel, w sposob fizyczny i/lub elektroniczny, w tym poprzez monitoring
wizyjny. Informacja o wykorzystaniu monitoringu wizyjnego znajduje sie w miejscach wstepu
na tereny/zaktady Przedsiebiorstw Lafarge w Polsce oraz na fizycznych barierach wstepu
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(np. ogrodzenia), a takze w miejscach ogdélnodostepnych i widocznych dla wszystkich
wchodzgcych w obszar monitoringu wizyjnego.

6. Przedsiebiorstwa Lafarge w Polsce wchodzg w sktad Grupy Kapitatowej HOLCIM, z siedzibg
w Szwaijcarii, w ramach ktérej zawarta jest Wewnetrz Korporacyjna Umowa Przetwarzania
Danych przez Przedsigbiorstwa Lafarge w Polsce oraz przez inne podmioty zrzeszone
z Holcim. Lista podmiotéw Grupy Kapitatowej Holcim jest dostepna w linku.

7. Przedsiebiorstwa Lafarge w Polsce stosujg takze nastepujgce rozwigzania dla zapewnienia
bezpieczenstwa danych:

a. Upowaznienia do przetwarzania danych - gdzie obowigzujg nastepujgce zasady:

1) Administrator odpowiada za nadawanie/anulowanie upowaznien do
przetwarzania danych w zbiorach (dla kategorii oséb) w postaci papierowej
oraz w systemach informatycznych.

2) Kazda osoba upowazniona musi przetwarzaé dane wytgcznie na polecenie
administratora lub na podstawie przepisu prawa.

3) Upowaznienia nadawane sg na wniosek przetozonych oséb.

4) Upowaznienia nadawane sg w formie udokumentowanego zakresu
obowigzkdw.

5) Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia kontroli, audytéow, wykonania czynnosci stuzbowych,
udokumentowanego polecenia administratora w postaci umowy powierzenia.

6) Administrator prowadzi ewidencje oséb upowaznionych w celu sprawowania
kontroli nad prawidlowym dostepem do danych oséb upowaznionych, przy
czym ewidencja ma charakter pomocniczy i nie jest wymagana przepisami
RODO.

b. Sformalizowane zasady stosowania srodkéw organizacyjnych i technicznych
zabezpieczajace dane osobowe - gdzie obowigzujg nastepujgce zasady:

1) Administrator jest zobowigzany do stosowania s$rodkoéw technicznych
i organizacyjnych (zabezpieczen) adekwatnych do zagrozen naruszenia praw
i wolno$ci osob.

2) Administrator opracowat wewnetrzne procedury zarzgdzania
bezpieczenstwem danych i infrastrukturg, w ktoérych zabezpieczenia sag
opisane w zakresie wdrazania, stosowania, konserwacji i ciggtego

doskonalenia.

3) Procedury sg aktualizowane, jesli zajdzie taka potrzeba, po przeprowadzeniu
analizy ryzyka/oceny skutkow.

c. Procedura Ochrony Danych Osobowych - gdzie obowigzujg nastepujgce zasady:

1) Procedura (rozumiana jako zabezpieczenie) ma na celu zapewnienie wiedzy
osobom przetwarzajgcym dane osobowe odnosnie bezpiecznych zasad
przetwarzania.

2) Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby
zobowigzane sg do potwierdzenia znajomos$ci tych zasad i deklaracji ich
stosowania.

d. Szkolenia w zakresie ochrony danych - dla ktérych obowigzujg nastepujgce
zasady:

1) Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢
poddana przeszkoleniu lub zapoznana z przepisami RODO.

2) Za przeprowadzenie szkolenia odpowiada IOD.

3) W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony
danych osobowych jest ono udokumentowane metodami wdrozonymi
w Organizagciji.
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e.

4)

Po przeszkoleniu z zasad ochrony danych osobowych, uczestnik potwierdza
znajomosc tych zasad oraz zobowigzuje sie do ich stosowania.

Ustrukturyzowane zasady postepowania z incydentami:

1)

2)

3)

4)

5)

6)

7)

8)

Wewnetrzny dokument (procedura):

a) definiuje katalog podatnosci i incydentdéw  zagrazajgcych
bezpieczenstwu danych osobowych oraz opisuje sposéb reagowania
na nie,

b) ma na celu minimalizacje skutkédw wystgpienia incydentéw
bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
i wystepowania incydentéw w przyszitosci.

Kazda osoba upowazniona do przetwarzania danych osobowych
zobowigzana jest do powiadamiania bezposredniego przetozonego (lub
Inspektora Ochrony Danych) o stwierdzeniu podatnosci lub wystgpieniu
incydentu.

Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen
i dokumentow,

b) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed
wyciekiem, kradziezg i utratg danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez
pracownikéw (np. niestosowanie zasady czystego biurka/ekranu,
ochrony haset, niezamykanie pomieszczen, szaf, biurek).

Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie
wodag, utrata zasilania, utrata tacznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerow,
twardych  dyskéw, oprogramowania, pomytki informatykdw,
uzytkownikow, utrata/zagubienie danych),

c) umysine incydenty (wlamanie do systemu informatycznego Ilub
pomieszczen, kradziez danych/sprzetu, wyciek informacji, ujawnienie
danych  osobom  nieupowaznionym, $wiadome  niszczenie
dokumentoéw/danych, dziatanie wiruséw lub innego szkodliwego
oprogramowania).

W przypadku stwierdzenia wystgpienia incydentu |IOD prowadzi postepowanie
wyjasniajgce w toku, ktérego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) dziala na rzecz przywrécenia dziatan organizacji po wystgpieniu
incydentu,

d) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do
eliminacji podobnych incydentéw w przysztosci lub zmniejszenia strat
w momencie ich zaistnienia.

Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze.

Zabrania sie swiadomego lub nieumysinego wywotywania incydentéw przez
osoby upowaznione do przetwarzania danych.

W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej
zwloki - w miare mozliwosci, nie pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu.
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9) Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator bez
zbednej zwtoki powiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

f. Rejestr czynnosci przetwarzania - gdzie obowigzujg nastepujgce zasady:

1) Administrator prowadzi rejestr w formie udokumentowane;j,

2) podmiot przetwarzajgcy takze prowadzi rejestr w formie udokumentowane;.
g. Audyty - gdzie obowigzujg nastepujgce zasady:

1) zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢
i oceniaé skutecznos¢ srodkéw technicznych i organizacyjnych majgcych
zapewnic¢ bezpieczenstwo przetwarzania,

2) w tym celu Administrator stosuje sformalizowane zasady dot. audytow,

3) w celu udokumentowania przeprowadzenia audytu, Administrator
wykorzystuje okreslone wewnetrznie zasady.

h. Zasady przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego (BCP):

1) zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do
szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

2) Administrator opracowat procedury przywracania, kiére sg dokumentami
wewnetrznymi Organizaciji.

§ 10.
Prawa osoéb, ktérych dane sa przetwarzane przez Lafarge

1. Przedsiebiorstwa Lafarge w Polsce gwarantujg osobom fizycznym, ktérych dane osobowe sg
przetwarzane w zwigzku z biezgcag dziatalnoscig, realizacje uprawnieh przyznanych im przez
obowigzujgce przepisy prawa.

2. W szczegolnosci kazdej osobie fizycznej, ktérej dane osobowe sg przetwarzane w zwigzku
z dziatalnoscig Przedsiebiorstw Lafarge w Polsce, przystuguje prawo do zgdania od
Administratora dostepu do jej danych osobowych, do ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub prawo do wniesienia sprzeciwu wobec przetwarzania, a takze
prawo do przenoszenia danych.

§ 1.

Konsekwencje naruszenia Polityki Bezpieczenstwa Danych Osobowych

Osoby naruszajgce zasady Polityki Bezpieczenstwa Danych Osobowych zostang pociggniete do
odpowiedzialnosci stuzbowej (porzadkowej lub dyscyplinarnej) lub karne;.

§12.
Postanowienia koncowe

1. Szczegdtowe zasady dotyczgce przetwarzania danych osobowych uregulowane zostaty
w procedurach i instrukcjach o charakterze wewnetrznym.

2. Niniejsza Polityka podlega publikacji w wewnetrznych i zewnetrznych kanatach komunikacji
Przedsiebiorstw Lafarge w Polsce, w tym na stronie www.lafarge.pl .

Xavier Guesnu

Prezes Zarzadu
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